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1 Objeto

El objeto de este documento es proporcionar una guia general sobre la conexion a la red WIFI de la
Junta de Andalucia para la comunidad educativa. Actualmente solo estara disponible para el
profesorado.

Se analizaran los mecanismos en funcién del dispositivo y sistema operativo utilizado asi como la
manera de proceder ante incidencias o consultas.

El servicio se define para los siguientes clientes:

e Dispositivos Android
e Dispositivos 10S

e Dispositivos Windows
e Dispositivos MAC

e Dispositivos Linux

Aunque se radian mas SSID el Unico que estara disponible para su conexion es RCJA.
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2 Configuracion de dispositivos

A continuacion, se indica como proceder para la configuracion de los distintos dispositivos.

2.1

Dispositivos Android

Los siguientes pasos describen cdmo configurar un dispositivo movil con SO Android para

autenticarse en una red movil inaldmbrica configurada para utilizar la Red Corporativa. El protocolo

de autenticacion recomendado es GTC.

1

2
3.
4.
5
6

10.
11.
12.

En el apartado Wifi de su dispositivo seleccione la red RCJA. (Ajustes — WiFi).
Al seleccionar la red marque la casilla “Opciones Avanzadas”.

Método EAP: PEAP.

Autenticacion de fase 2: GTC.

Certificado AC: Usar certificados del sistema.

Estado del certificado online: Solicitar estado del certificado.
< RCJA < RCJA
Método EAP PEAP
PEAP Identidad

<Usuario LDAP>
Identidad

Contrasena

®

Contrasena
Introducir contrasena Q) Certificado CA

Usar certificados de usuario

Estado de certificado en linea
No validar

Seleccionar certificado Vv
Dominio
wifi.juntadeandalucia.es

IUsar certificados de usuario I

«©

. Volver a conectar automaticamente @ )
Confiar en el primer uso (TOFU)

No validar Autenticacion de fase 2 |
GTC

7. Dominio: wifi.juntadeandalucia.es
Privacidad: Usar dispositivo MAC.
Identidad: Introducir nombre de usuario IDEA seguido de @edu (usariolDEA@edu)
Contrasefa: Introducir contraseia del usuario IDEA.
Seleccionar Conectar.
Comprobar que el dispositivo se ha conectado a la red correctamente.
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2.2 Dispositivos 10S

Los siguientes pasos describen como configurar un dispositivo 10oS para utilizar la Red Corporativa
en funcion de sus permisos. El protocolo de autenticacién recomendado es GTC.

Vaya al apartado WiFi de su dispositivo (Ajustes — WiFi).
En el apartado redes, busque y seleccione la red “RCJA”".

3. Introduzca los campos Nombre de Usuario IDEA seguido de @edu (usuariolDEA@edu) y
su Contrasena. Una vez introducidos, marque la opcién "Acceder”.

4. En el primer acceso a la red, el dispositivo movil se descarga un certificado para su
autenticacion en la red. Seleccione la opcion “Confiar” para permitir que su dispositivo haga
uso de este certificado.

Cancel Certificate

@ wifi.juntadeandalucia.es
IR Issued by AC Firmaprofesional - Secure We...

Not Trusted

Expires 19/10/24, 14:00:03

More Details

5. Hecho esto, el dispositivo se debe conectar a la red correctamente.
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2.3 Dispositivos Windows 11

Los siguientes pasos describen como configurar un dispositivo Windows 11 para autenticarse en una
red inaldmbrica configurada para utilizar la Red Corporativa. El protocolo de autenticacién
recomendado es PAP TTLS.

1. Seleccionar el boton Windows y Configuracion.

Q Buscar aplicaciones, configuraciones y documentos

Todas las aplicaciones >

a9 a

Office.

-~ ® o

Spotify WhatsApp

Calculadora ~ Alarmas y reloj  Bloc de notas

Recomendaciones.

Introduccion
Le damos fa bienvenida a Windows

"] BHouwws Ok wmCH ~@ue g

2. Se abrira la siguiente ventana y se pulsa en Red e Internet — WiFi:

€ Configuracién

@  soportewifilan@outiook.es Red e Internet
WP soportewifilan@outiook.es

No conectado
Buscar una configuracion =3 ® el e e o ey et

ﬁ Inicie
M sistema & WA = )
" Conectar, administrar redes conacidas, red de use medido actido @D
9 Bluetooth y dispositivos
Ethernet
@ Redelnternet o Autenticacién, eonfiguracién DNS e IP, red de uso meadido >
/ Personalizacion
VPN
o >
B Aplicaciones @ Agregar, conectar, sdministrar
; Cuentas.
Zona con cobertura inalambrica movil a
()
B Hora e idioma @ i | e e Desactivado @ ) >
W Juegos i
(5 [MzdaEm . Desactivado @ ) >
o Detener Ia comunicacién inalémbrica
t Accesibilidac
J Privacidad y seguridad g ro N
Servidor proxy para canexiones Wi-Fi y Ethernet
9 Windows Update

[H an Q Busqueda @ |5 ; Q a "3" 9 ~ Boe zam:zo‘nzs
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3. A continuacioén, seleccionar Administrar Redes Conocidas

& Configuracion

@  soportewifim@outiookes Red e Internet > Wi-Fi

WP oportevifian@outiookees

i B Wi Activado @D
Buscar una configuracion Q
£ Inicio @ Mostrar redes disponibles >
B sistema
- :=  Administrar redes conocidas
€ Bluetooth y dispositivos E e ’
| @ Red e Internet
{%f  Propiedades de hardvare N
/ Personalizacién Ver y adminisirar propiedades de adaptadar Wi-Fi
B Aplicaciones
& cuens @ Obtener ayuda
g &7 Enviar comentarios
® Hora e idioma
B Juegos
K Accesibilidad
& Privacidad y sequridad
@ Windows Update
] . S S ; e
(B mm  Q Bisqueda Pe =CBH F & A BNS i &

4. Se abrird la siguiente ventana y se pulsa en el boton Agregar red:

& Configuracién - o =
®  soportewifiin@outiookes Red e Internet > Wi-Fi > Administrar redes conocidas
WP soportewifilan@outiookes
Redes conocidas
Buscar una configuracién a Buscar redes canacidas a Ordenarpor.  Preferidas ~ ~ Filtrar por:  Todo v
) mico
Agregar una nueva red Agregar red
B sistema
AN no hay redes conocidas. Conectarse a una red, a continuacion, vuelva a comprobar
) Bluetooth y dispositivos
| ¥ Redelntemet @ Obtenerayuda
# Personalizacion
B Aplicaciones
L ]
@ Cuentas
P Hora e idioma
@ Juegos
K Accesibilidad
W Privacidad y seguridad
@ windows Update
— - o 1038
"] ER  Q Bisqueds P = CH F & N BN® e &

5. Se abre una nueva siguiente ventana en la que hay que rellenar los siguientes datos:
= Nombre de red: RCJA

= Tipo de seguridad: AES WPA2-Enterprise

= Método EAP: EAP-TTLS

=  Método de autenticacion: Contraseia no cifrada (PAP)

= Tu identificador privado:[usuariol DEA@edu]

= Guardar
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Agregar una nueva red

Nombre de red
RCIA

Tipo de sequridad
AES WPA2 Enterprise ~

Método EAP
EAP-TTLS v

Método de autenticacion

Contrasefa no difrada (PAP) he

Tu identificador privado

Deja esa opcion sin cambios pora ayudar & proteger tu privacxdad

Servidores de confianza
Guardar Cancelar
® [ v =C@ T @ nBum 0

6. Verificamos la configuracién pulsando en RCJA:

& Configuracién. -oomox

®  soportewifian@outiookes Red e Internet > Wi-Fi > Administrar redes conocidas

WP soportewifilan@outiook.es

Redes conocidas

Buscar una configuracién a Buscar redes cenocidas a Ordenarpor: Preferidss v Filtrar por: Todo -
N i —— [ |
B sistema

Bluetooth y dispositivas 2 Ro Dejar de recordar >

| & Redeintemet

# Persanalizacian @ Obtener ayuda

B Aplicaciones

& Cuentas

P Horae idioma

& luegos

K Accesibilidad

@ Privacidad y seguridad

@ windows Update
2" BB Q sisqueda D =B 3 & A BOm L B
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7. Se abrira la siguiente ventana, se selecciona la casilla de “Conectar automaticamente al
estar dentro del alcance” y Verificamos las propiedades pulsando en Propiedades
avanzadas de red WiFi:

& Configuracién - o X
@  soportewifilan@outlook.es Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
= soportewifilan@outlook.es
s z Propiedades de RCJA ~
Buscar una configuracion Q
Y Inicio /\ Conectar automaticamente al estar dentro del alcance
B sistema Conexion de uso medido
Es posible que algunas aplicaciones funcionen de forma diferente para reducir el uso de datos cuando estés conectado a Desactivado |
9 Bluetooth y dispositivos esta red
| ¥ Redelnternet Establecer un limite de datos para ayudar a controlar el uso de datos en esta red
/ Personalizacion
Asignacion de IP: Automatico (DHCP) Editar
1 Aplicaciones
: CGuientas Asignacion de servidor DNS: Automatico (DHCP) Editar
” Hora e idioma
Propiedades avanzadas de red Wi-Fi Editar
9 Juegos
i Accesibilidad
/@ Obtener ayuda
J Privacidad y seguridad
@ Windows Update

[E BB Q Bisqueda L = -? ¢ a ‘é"’ {:} ~Bue 24/11/12%22 &
8. Se abre la siguiente ventana y se selecciona pestafia Seguridad:

& Configuracién

@  soportewifilan@outiookes Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
(=] soportewifilan@outlook.es
Propiedades de la red inalambrica RCJA %
= Propiedades de RCJA Conexidn 4
Buscar una configuracion Q
) Nombre: ROA
2 Inicio [ Conectar automatica  ssio: ROA
Tipo de red: Punto de acceso
B sistema Conexién de uso medido|  Disponibilidad de red: Todos los usuarios —
Es posible que algunas aplicd @ Conectarse automdticamente cuando esta red esté dentro del indo estés conectado a Desactivado @ )
9 Bluetooth y dispositivos esta red acance

(") Buscar otras redes inalémbricas mientras se esté conectado a
| ¥ Red e Internet Establecer un limite de di esta re
(] Conedtarse aunque la red no difunda su nombre (SSID)

Personalizacion

B \

Asignacion de IP: Editar
Aplicaciones
: Cluentis Asignacion de servidor D| Editar
® Hora e idioma
Propiedades avanzadas de red V Editar
9 Juegos
K Accesibilidad [ Aceptar Cancelar

{‘. Obtener ayuda
J Privacidad y seguridad

e Windows Update

10:40
24/11/2023 ﬁ

m = Q Busqueda A BH®
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9. Se abre una nuevay se pulsa en Configuracion:

& Configuracién

@ soportewifilan@outlook.es
= soportewifilan@outlook.es

Buscar una configuracién

(} Inicio

B sistema

9 Bluetooth y dispositivos
| @ Redenternet

Personalizacion

B\

Aplicaciones

Cuentas

9

Hora e idioma

9 Juegos
‘k Accesibilidad
J Privacidad y seguridad

@ Windows Update

¥

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

| Propiedades de la red inaldmbrica RCJA X

Propiedades de RCJA

D Conectar automatica

Conexion de uso medido
Es posible que algunas aplic
esta red

Establecer un limite de d

Asignacion de IP:

Asignacion de servidor DI

Propiedades avanzadas de red

Q Obtener ayuda

Conexién Seguridad

Tipo de seguridad: WPA2-Enterprise v

Tipo de cifrado: AES v

Elija un método de autenticacion de red:
Microsoft: EAP-TTLS v

{8 Recordar mis credenciales para esta conexit
vez que inicle sesion

Configuracién avanzada

Aceptar Cancelar

= Q Busqueda

10. Se abrird la siguiente ventana, aceptamos si los datos son correctos:

& Configuracién

. soportewifilan@outlook.es
& soportewifilan@outlook.es

Buscar una configuracion

_/} Inicio

B sistema

Bluetooth y dispositivos
Red e Internet

Personalizacion

BN 0O

Aplicaciones

Cuentas

@

Hora e idioma

Juegos

Accesibilidad

Q@ = @

Privacidad y seguridad

e Windows Update

1"

Red e Internet > ! popiedades denis

{8 Habiitar privacidad de identidad

Propiedades de RCJA

C Conectar automatica

Conexion de uso medido
Es posible que algunas aplic
esta red

Establecer un limite de d

Asignacion de IP:

Asignacién de servidor DI

Propiedades avanzadas de red V

Q Obtener ayuda ‘

Validacién de cestificado de servidor

Conectarse a estos sevidores

Entidades de certificacion ralz de confianza

[ Baltimore CyberTrust Root

(] Class 3 Publc Pimary Certification Authority
(] COMODO RSA Certification Authority

(] DigiCest Assured ID Root CA

("] DigiCert Giobal Root CA

(] No avisar al usuario si no se puede autorizar el senvidor

Autenticacion del ciente

© Seleccione un método qua no sea EAP para la autenbcacon
Contrasefia no cifrada (PAP) v

Usar automdticamente mi nombre de cuenta y contrasena
de Windows (y dominio si lo hay)

() Seleccione un método EAP para ka autenticacion

Microsoft: Tarjeta inteligente u otro certificado

Configurat

[ Aceptar | cancelar

H Q Busqueda

——
P =CB TP

indo estés conectado a

lo estés conectado a

; a—
Desactivado @ )

Editar

Editar

Editar

1040
AN BN® 0 &

x 10cidas > RCJA

Desactivado u.:

Editar

Editar

Editar

1041
~NRBN® e &
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11. Se abrird la siguiente ventana y se selecciona en Configuracion Avanzada:

& Configuracién

@ soportewifilan@outlook.es
= soportewifilan@outlook.es

Buscar una configuracién

(} Inicio

B sistema

9 Bluetooth y dispositivos
|&

Red e Internet

Personalizacion

B\

Aplicaciones

Cuentas

9

Hora e idioma

9 Juegos
‘k Accesibilidad
J Privacidad y seguridad

@ Windows Update

¥

& Configuracién

@ soportewifilan@outlook.es
= soportewifilan@outlook.es

Buscar una configuracién

(} Inicio

B Sistema

9 Bluetooth y dispositivos
|&

Red e Internet

Personalizacion

B\

Aplicaciones

Cuentas

9 Hora e idioma

9 Juegos

K Accesibilidad

J Privacidad y seguridad

@ Windows Update

=

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de la red inaldmbrica RCJA X

Propiedades de RCJA

(") conectar automatica

sl . |
Conexién de uso medido
Es posible que algunas aplica
esta red

Establecer un limite de d:

Asignacion de IP:

Asignacion de servidor DI

Propiedades avanzadas de red V

Q Obtener ayuda

= Q Busqueda

h

Conexién Seguridad

= Configuracién avanzada X

1i Configuracién de 802.1X Configuracién de 802.11

Movilidad rdpida
. Habilitar almacenamiento en caché de Clave maestra en
pares (PMK)
Al Perfodo de vida de PMK (min.): 0 3
M Niimero de entradas en la memoria 128 =
| caché PMK: L=
| [~ Esta red usa autenticacién previa
mero maximo de Intentas e 3 s
et -
(] Habilitar compatibilidad con FIPS (Estandar federal de
procesamiento de informacion) para esta red
Aceptar ' Cancelar

cu=emYE

stés conectado a Desactivado

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

hY
()

Editar

Editar

A Q=

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedad

Propiedades de RCJA

(") conectar automatica

sl . |
Conexién de uso medido
Es posible que algunas aplica
esta red

Establecer un limite de d:

Asignacion de IP:

Asignacion de servidor DI

Propiedades avanzadas de red V

Q Obtener ayuda

= Q Busqueda

=

de la red inalémbrica RCJA X

Conexién Seguridad

- Configuracién avanzada X

TN Configuradén de 802.1X Configuracién de 802.11

{8 Especificar modo de autenticaddn:
Autenticacion de usuarios v Guardar credenciales
g Eliminar credendiales de todos los usuarios
M
@ | (JHabilitar iniclo de sesién dnico en esta red
Realizar Inmediatamente antes de que el usuario inicie
sesién
Realizar inmediatamente después de que el usuario
inicie sesin
Ret r 10 (segundos 10 £
Permitir cuadros de didlogo adicionales durante el inicio

9 de sesién (nico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios y equipos

Cancelar

Aceptar '

stés conectado a Desactivado

> [

A Q=

Editar

10:41
24/11/2023 a

hY
()

Editar

Editar

Editar

10:41
24/11/2023 &
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12. Seguidamente nos conectamos a la red RCJA:

& Configuracién

@  soportewifilan@outlook.es
@  soportewifilan@outiook.es

Buscar una configuracion

>

Inicio

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacién

Aplicaciones

eB\N <ol

Cuentas

9

Hora e idioma

(]

Juegos

Accesibilidad

=

P Privacidad y sequridad

@ Windows Update

1%}

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCJA

@ Conectar automaticamente al estar dentro del alcance

Conexion de uso medido
iblo que algunss splicaciones funcionen de forma diforente para reducir el uso de datos o

e & Wifi

73 ROA

Conectando

Establecer un limite de datos para ayudar a controlar el uso de datos en esta red

Asignacion de IP: Automitico (DHCP)

&)

AGORA

Asignacion de servidor DNS:  Automitico (DHCP)

2)

ANDALUCIA VUELA

CORPORATIVO

)

Propiedades avanzadas de red Wi-Fi

ING-SAND

&)

Q@ Obtener ayuda

Mas opciones do configuracion Wi-Fi

Junta
de Andalucia

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa
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13. Requerira las credenciales de autenticacion del usuario IDEA (usuariolDEA@edu):

& Configuracien

@  soportewifian@outiook.es
W oportewdimBoutiook o

€ Inico

M sistema

© Bluetooth y dispositivs

W Redeintemet

7 Personalizacién

B Aplicaciones
Cuentas
Hora e idioma
Juegos

M)

9

-

K Accesivilidad
@ Privacidad y sequridad
]

Windows Update

& Configuracién

@  soportewifilan@outlook.es
@ soportewifian@outiookes

Buscar una configuracion
O Inicio

Sistema

Bluetooth y dispositivos

Red e Internet

Personalizacion

B\ 408N

Aplicaciones

& Cuentas

P Hora e idioma

o Juegos

K Accesibilidad

P Privacidad y sequridad
®

Windows Update

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCIA

(8 Conectar sutomdticamente al estar dentro del alcance
O segurided de Windows

Conexion de uso medido
€

o que aigunas apiicaciones funcionen de forma diferente para recucir ol Iniciar sesion

Establecer un limite de datos para ayudar a controlar el uso de datos ef

Automitico (DHCP)

Asignacion de IP:

Automitico (DHCP)

—

Asignacion de servidor DNS:

Propiedades avanzadas de red Wi Fi
78 ANDAWCIA VUELA

@ Obtener ayuda 7 CORPORATIVO

Mas opciones de configuracsén Wi-t

b =CH F+ O

BB Q sisqueds

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCJA

8 Conectar autométicamente al estar dentro del alcance

Conexion de uso medido
€3 posible que algunas splicaciones funcionen de forma diferante pars reducir ef uso de datos af

& Wik

Establecer un limite de datos para ayudar a controlar el uso de datos en esta red 7 RoA
Conectada, segura

Asignacion de IP: Automético (DHCP)

Asignacin de servidor DNS:  Automitico (DHCP)

E)

AGORA

)

Propiedades avanzadas de red Wi-Fi ANDALUCIA VUELA

B)

CORPORATIVO
@ Obtener ayuda

)

Mas opciones de configuracion Wi-Fi

Cancelar

1045

~BAN® L

@
(0]

Desconectar

BE  Q Busqueda

v =C@ @

A FHD
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2.4 Dispositivos Windows 10

Los siguientes pasos describen como configurar un dispositivo Windows 10 o superior para
autenticarse en una red inaldmbrica configurada para utilizar la Red Corporativa. El protocolo de
autenticacién recomendado es PAP TTLS.

1. En Windows vaya a Inicio - Configuracioén.

Calculadora

Calendario

©" Camara

Centro de opiniones

4 Copias de seguridad de Windows

N Cnrren

£ Buscar

2. Se abrira la siguiente ventana, seleccionar Red e Internet (se adjuntan diversas capturas en
funcion del plataformado del equipo)

Configuracion de Windows

g Sistema -E Dispositivos D Teléfono Red e Internat @ Personalizacion

antalla, staile, 1 Fende, pantalla de bloguen

Wi-F

E= Aplicaciones (T, Horz o idioma @ Juegos (o Accesibilidad
o= trémico, AT Yo, 1egion, fecha Hbox Game Bar, cagtures, Mado e Marrsdor, lupa, contraste alto
I
p Buscar EI Privacidad TN pctualizacién y sequridad
Busscar mis archivas, permisos Ukicacién, camara, micréfana ' w =cuperaciin
€ Configuracion
@ icio Estado
Estado de red
Red e Internet
| ® estaco o« i
chapjunta andslucines
& Wii Estas conectado a Internet.
Si tienes un plan de datos fimitado, pueds i esta red en
T e una conexién de uso medido o cambiar
Wi-Fi (CHAP) 13.03GB
& Acceso teletonico 1A timos 30 dia
o UpN Propiedades Uso de datos
2= Modo avion

() Mostarrees disporioles

) Zona con cobertura inaldmbrica movil

@ Proxy Configuracion de red avanzada

() Cambiar opciones del adaptadar
sua fapta dy csmbia la

:
&, Centro de redesy recursos compartidos
Decide qué quieres comparti en | »

/\ Solucionador de problemas de red
e ek bl s e
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3. A continuacién, seleccionar Centro de redes y recursos compartidos (se adjuntan diversas

capturas en funcion del plataformado del equipo)

&

m

Configuracién

Inicio

Buscar una configuracion

Red e Internet

a9

<

o]

Estado

Wi-Fi

Ethernet

Acceso telefénico

VPN

Modo avién

Zona con cobertura inalambrica mévil

Proxy

Configuracién

Inicio

Estado

Estado de red

PLEXUS
plexus.local

Estas conectado a Internet.

Si tienes un plan de datos limitado, puedes convertir esta red en
una conexion de uso medido o cambiar otras propiedades.

Wi-Fi (PLEXUS) 9.8 GB
@ De los dltimos 30 dias

Propiedades Uso de datos

Mostrar redes disponibles
Vi conexién a tu alrededor.

as opcione:

Configuracion de red avanzada

g Cambiar opciones del adaptador

os adaptadores de red y cambia la configuracian de

% Centro de redes y recursos compartidos
Decide qué quier:

partir en las redes a las que te conectas.

I Buscar una configuracién el

Red e Internet

)

Estado

Wi-Fi

Ethernet

Acceso telefénico

VPN

Modo avién

Zona con cobertura inaldmbrica mévil

Proxy

A Selucionador de problemas de red
Diagnosticar y solucionar problemas de red.

Ver las propiedades de hardware y de conexién
Firewall de Windows

Restablecimiento de red

Wi-Fi
Wi-Fi

Q Activado

B~ cHap
ﬁ Conectada, segura

Mostrar redes disponibles

Propiedades de hardware

Administrar redes conocidas I

Redes de Hotspot 2.0

Las redes Hotspot 2.0 hacen que sea mas seguro conectarse a las zonas
Wi-Fi piblicas. Pueden estar disponibles en lugares puablicos, como
aeropuertos, hoteles y cafés.

Permitir el uso del Registro en linea para conectarme
Q Activado

Cuando actives esta opcién y elijas una red Hotspot 2.0, te mostraremos
una lista de proveedores para que elijas a cual conectarte.
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Elegir Configurar una nueva conexion o red (se adjuntan diversas capturas en funcién del

plataformado del equipo)

mpartidos

4 E¥ « Re.. » Centr.. v o

Ventana principal del Panel de

control

Ver informacion basica de la red y configurar conexiones

Ver las redes activas

Cambier configuracién del

adaptador

Cambiar configuracién de use

compartido

plexus.local
Red de dominies

Tipo de accese:
Conexiones:

Intemet
Al Wi-Fi (PLEXUS)

avanzado

Opcicnes de streaming

multimedia

Vea también

Red no identificada Tipo de acceso:  Sin acceso a la red
Red piiblica Conexiones: [ Ethernet 5
C biac | il God d

gk Configurar una nueva conexion o red
<

Cenfigurar una conexién de banda ancha, de acceso telefnico o VPN; o bien configurar un
enrutador o punte de acceso,

[ Solucionar problemas
Disgnesticar y reparar problemas de red u obtener informacisn de solucién de problemas.

Firewall de Windows Defender

Opciones de Intemet

5.

Seleccionar Conectarse manualmente a una red inalambrica.

? Configurar una conexion o red

Elegir una opcidn de conexidn

< Configuracién
@ Wi-Fi

Administrar redes conocidas

Agregar una nueva red
+ greg:

| Buscar en esta lista psl

Ordenar por: Preferidas ~ Filtrar por: Todo ~

CHAP

N

CORPORATIVO

N

ANDALUCIA VUELA

ﬁ

RCJA

N

Conectarse a Internet
Configurar conexidn a Internet de banda ancha o de acceso telefanico.

i Configurar una nueva red
-« Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica

S8l Concctese a una red oculta o cree un nuevo perfil inalambrico

l. Conectarse a un drea de trabajo
3 Configurar una conexion de acceso telefénico o VPM a su drea de trabajo.

6. Se abrird la siguiente ventana (segun equipo), rellenar:

= Nombre de la red: RCJA
» Tipo de Seguridad: WPA2-Enterprise
= Seleccionar Siguiente

Cancelar
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%F Conectarse manualmente a una red inalambrica

Escriba la informacién de la red inalambrica que desea agregar.

Mombre de la red: ‘ RCIA |
Tipo de seguridad: WPAZ-Enterprise i
Tipo de cifrade: AES w
Clave de seguridad: Ocultar caracteres

Iniciar esta conexion automaticamente

[[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.

R

Cancelar

UN I C@ jgrx:dalucia
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Agregar una nueva red

MNombre de red

| RCIA |

Tipo de seguridad

| AES WPA2-Enterprise ~ |
Método EAP
| EAP-TTLS o |

Método de autenticacion

| Contrasefia no cifrada (PAP) ~ |

D Conectar automaticamente
D Conectarse aunque esta red no esté retransmitiendo

Guardar Cancelar

7. Seleccionar Cambiar la configuracion de la conexion:

LF Conectarse manualmente a una red inalambrica

RCJA se agregd correctamente,

— Cambiar la configuracién de conexién

Abra las propiedades de la conexién para cambiar la configuracion.

Cerrar
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8. Se abrira la siguiente ventana y hay que seleccionar en la pestafia Seguridad:

Propiedades de la red inalambrica RCJA x

Conexidnll Seguridad

MNombre: RCIA
S5ID: RCIA
Tipo de red: Punto de acceso

Disponibilidad de red: Todos los usuarios

[] Conectarse automaticaments cuanda esta red esté dentro
del alcance

[]Buscar otras redes inaldmbricas mientras se esté conectado
aestared

[[JConectarse aungue la red no difunda su nombre (SSI0)

Canceler

9. Se abrira la siguiente ventana. Seleccionar:

* Elija un método de autenticacion de red: Microsoft: EAP-TTLS
=  Pulsar en Configuracion

Propiedades de la red inalambrica RCJA x

Conexign  Seguridad

Tipo de seguridad: WPAZ-Enterprise w~

Tipo de dfrado: AES w

Elija un método de autenticadion de red:

Microsoft: EAP-TTLS ~ || Configuradon

Recordar mis credendales para esta conexidn cada
VEZ QUE inicie sesidn

Configuraddn avanzada

Cancelar
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10. Seleccionar lo siguiente:

= Especificar modo de autenticacion: Autenticacion de usuarios
= Pulsar en Guardar credenciales
Configuracién avanzada x

Configuracidn de 802.1X  Configuracion de 802.11

Espedficar modo de autenticaddn:
Autenticacidn de usuarios Guardar credenciales

Eliminar credendiales de todos los usuarios

[ Habilitar inicio de sesidn tnico en esta red

Realizar inmediatamente antes de que el usuario inice

sesin
Reslizar inmediatamente después de que el usuario
inicie sesidn

Retraso méximo (sequndos): 10 =

Permitir cuadros de didlogo adidonales durante el inicio
de sesién Unico

Esta red usa LAM virtuales separadas para la
autenticacién de usuarios y equipos

Concel

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa

11. Insertar las credenciales del usuario IDEA seguido de @edu (usuariolDEA@edu):

Seguridad de Windows X

Guardar credenciales

Al guardar las credenciales, permites que el equipo se conecte a
la red cuando no tienes la sesién iniciada (por ejemplo, para
descargar actualizaciones).

‘ usuariol DEA@edu ‘

12. Aceptar y guardar todos los cambios anteriores.

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)
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2.5 Dispositivos Windows 8

Los siguientes pasos describen como configurar un dispositivo Windows 8 para autenticarse en una
red inaldmbrica configurada para utilizar la Red Corporativa. El protocolo de autenticacién
recomendado es PAP TTLS.

1. En Windows, vaya al Centro de redes y recursos compartidos.
2. Haga clic en Configurar una nueva conexién o red.

& Network and Sharing Center

&« « 4 & < All Control Panel Items > | Network and Sharing Center I v D

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings
Change advanced sharing winroot.huawei.com Access type: Internet
settings Domain network Connections: ol Wi-Fi (wlanaccessv2.0)

Media streaming options

Change your networking settings

'ta Set up a new connection or network
-

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

—| Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

3. Seleccione Conectarse manualmente a una red inalambrica.

?' Set Up a Connection or Network
Choose a connection option
,0 Connect to the Internet

"J‘- Set up a new network

‘. Manually connect to a wireless network

|b Connect to a workplace
[ o !

Next Cancel

4. Introduzca la informacién de la red inalambrica:
= Especifique el nombre del SSID: RCJA
= Seleccione WPA2-Enterprise como tipo de seguridad.
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4 X Conectarse manualmente a una red inaldmbrica

Escriba la informacién de la red inalambrica que desea agregar.

Nombre de la red: ROA

Tipo de seguridad: WPA2-Enterprise v

Tipo de difrado: AES

Clave de seguridad: Ocultar caracteres

[+] Iniciar esta conexién automaticamente

[[] Conectarse aungue la red no difunda su nombre

Advertencia: esta opcién podria poner en riesgo la privacidad del equipo

5. Una vez afadida correctamente la nueva configuracién WiFi, haga clic en Cambiar
configuracion de conexién para abrir las propiedades de la conexién.

K¢ Conectarse manualmente a una red inalambrica

RCJA se agregd correctamente.

—> Cambiar la configuracion de conexion
Abra las propiedades de la conexi6n para cambiar la configuracién.

6. Vaya a la pestafia Seguridad de la pagina de propiedades de la conexién:
=  Elija Microsoft: EAP-TTLS como método de autenticacion.
a. Haga clic en Configuracion.

Propiedades de la red inalambrica RCJA X

Conexion  Seguridad

Nombre: RCIA
SSID: RCIA
Tipo de red: Punto de acceso

Disponibilidad de red: Todos los usuarios

Conectarse automdticamente cuando esta red esté dentro del
alcance

[]Buscar otras redes inaldmbricas mientras se esté conectado a
esta red

[]Conectarse aunque la red no difunda su nombre (SSID)
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Seleccione PAP como método de autenticacion no EAP

TTLS Properties

[] Enable identity privacy
anomymous
Server certificate validation

Connect to these servers.

Trusted Root Certification Authorities:

|| AAA Certificate Senices ~
[] AC RAIZ DNIE

] AC RAIZ DNIE

[ ] AC RAIZ DNIE 2

[] AC RAIZ FNMT-RCM v

<

DDm‘tprwuserﬂmabietoajumsm

Chent authentication

(®) Select a non-EAP method for authentication

Unencrypted password (PAP)

Automatically use my Wi

indows account name and password
(and domain, if any)

() Sedect an EAP method for authentication
Huawei EAP-GTC

Configure

o ][ cmou
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7. Cierre la ventana Configuraciéon de TTLS y seleccione Configuracién avanzada.
Propiedades de la red inaldmbrica RCJA X

Conexién Seguridad

Tipo de seguridad: WPAZ2-Enterprise w7

Tipo de cifrado: AES E3

Elija un método de autenticacién de red:

Microsoft: EAP-TTLS ~ |l Configuracion |
=7 RECOTqar TG Creaenlates para eotd conex

on cada

vez que inicie sesion

Configuracién avanzada

Aceptar Cancelar
8. Marque Especificar modo de autenticacion.
9. Seleccione Autenticacion de usuario.
Configuracién avanzada X

Configuracién de 802.1X Configuracién de 802.11

Especificar modo de autenticacion:

Autenticacion de usuarios > Guardar credenciales

Eliminar credenciales de todos los usuarios

[JHabilitar inicio de sesidn (inico en esta red

Realizar inmediatamente antes de que el usuario inicie

sesion
Realizar inmediatamente después de que el usuario
inicie sesidén

Refraso maximo (segundos): 10 =

-

Permitir cuadros de didlogo adicionales durante el inicio
de sesidn (nico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

Aceptar Cancelar
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10. Haga clic en Guardar credenciales.
11. Introduzca las credenciales del usuario (usuariolDEA@edu y la contrasefia del mismo).

Seguridad de Windows X

Guardar credenciales

Al guardar las credenciales, permites que el equipo se conecte a
la red cuando no tienes la sesion iniciada (por ejemplo, para
descargar actualizaciones).

B <]

| Contrasena |

Aceptar Cancelar
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Los siguientes pasos describen cdbmo configurar un dispositivo MacOS para autenticarse en una red
inaldmbrica configurada para utilizar la red Corporativa. El protocolo de autenticacidon recomendado

es PAP TTLS.

2.6.1.1

Procedimiento en versiones mas antiguas de MacOS

General
Mandatory

Passcode
Mot cenfigured

Restrictions
Mot cenfigured

Global HTTP Proxy
Mot cenfigured

Content Filter
Mot cenfigured

Domains
Mot cenfigured

Wi-Fi
1 Payload Configured

VPN
Mot cenfigured

AlrPlay
Mot cenfigured

AirPrint
Mot cenfigured

DEDD)DPO F %=

Mail
Mot cenfigured

E Exchange ActiveSync
Mot cenfigured

LDAP
Mot cenfigured

Calendar
Mot cenfigured

B @

Contacts
Mot cenfigured

Subscribed Calendars
Mot configured

=
=

Web Clips
Mot cenfigured

Fonts
Mot cenfigured

B

Certificates
Mot cenfigured

SCEP
Mot cenfigured

) B

1 validation error

Service Set Identifier (SSID)
Identification of the wireless network to connect to

<YOUR SSID NAME=|

| Hidden Network

Enable if target netweork is not open or broadcasting
"I Auto Join

Automatically join this wireless network

Proxy Setup
Configures proxies to be used with this network

None

Security Type
Wireless network encryption to use when connecting

WPA / WPA2 Enterprise

Enterprise Settings
Configuration of protocels, authentication, and trust

Accepted EAP Types

Authentication protecols supported on target network

I TLS | LEAP | EAP-FAST [_| EAP-AKA
TTLS | PEAP —| EAP-SIM
Username

Username for connection to wireless network

Use Per-Connection Password
Request during connection and send with authentication

Password
Password for the provided username

Identity Certificate
Credentials for connection to wireless network
Mo applicable Certificate payload is configured v

Inner Authentication
Authentication protocol {for use only with TTLS)

PAP

Quter Identity
Externally visible identification (for TTLS, PEAP, and EAP-FAST)

Network Type
Configures network to appear as legacy or Passpoint
Standard i

Cancel
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2.6.1.2 Procedimiento con versiones actuales.

Los pasos a seguir son:

1.
2.

Afadir un nuevo perfil inaldambrico

Introducir los siguientes valores:
e Nombre de la red: RCJA
e Seguridad: WPA2 Empresa

P, ARadic un parfil de red Wi-Fi.
-

® s sten

Noembre de la red:  RCJA
seguiise USUariolDEA@edu

Nomibre de usuaro:  pruebs wifiada ceceu

Introducir usuariolDEA@edu y la contrasefia correspondiente
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2.6.2 Dispositivos Linux

Los siguientes pasos describen cémo configurar un dispositivo Linux para autenticarse en una red
inaldmbrica configurada para utilizar la red Corporativa.

1. Enla parte superior derecha seleccione el icono de configuracién

2
&)

aasElleExnl e

2. Dirijase al menu Inaldmbrica y seleccione la red RCJA.

oW

L ]
a
=
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@
=
=
=
=]
o]

3. Modifique las propiedades de conexién con los siguientes parametros:
e Seguridad inaldmbrica: WPA/WPA2 enterprise
e Autenticacién: PEAP
¢ No se necesita ningun certificado: check
e Version PEAP: Automatico
e Autenticacién interna: GTC
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4. Introduzca las credenciales de usuario IDEA seguido de @edu, pulse conectar y verifique que la
red RCJA se encuentra conectada.
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3 Gestion de Incidencias

El soporte y gestion de incidencias se atendera por los canales habituales de CAUCE



